
“两高一弱”问题自查指
附件

南

一、 “两高一弱” 问题专项整治范围

(一)高危漏洞。 高危漏洞指存在严重安全风险的软件、 系统

或组件漏洞，包括但不限于远程代码执行、数据泄露、拒绝服务、

提权攻击、 跨站脚本攻击等漏洞，经常被攻击者攻击利用 。

(二)高危端口。 高危端口指对外开放暴露，因缺乏访问控制

措施或存在高危漏洞、 弱口令等问题，能够轻易被攻击者利用以

的端口，常见高危端口包括数据库、 FTP、 远程桌面、 共享服务

等类型。

(三)弱口令。 弱口令是指复杂性低、 规律性强、 系统默认等

轻易被黑客猜解的密码，例如口令大批量复用、 键盘临近组合、

姓名拼音等。

二、 排查范围

(一) 资产范围。 应覆盖互联网侧和内网侧 (包括办公网、

业务内网、 生产网) , 具体资产包括： 一是网络基础设施。 包括

运行Web应用、 邮件服务、 网络安全服务及数据库的服务器，

路由器、 交换机、 防火墙等网络设备，云服务器、 云数据库等企

业云资源以及移动终端、 办公主机等各类终端设备；二是重要网

络系统。 涵盖办公系统、 移动应用、 运维管理系统、 堡垒机及对

外提供服务的API接口； 三是数据信息资产。 如企业域名、 IP
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